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Нормативное регулирование по вопросам обеспечения безопасности объектов 

критической информационной инфраструктуры российской Федерации



Федеральный закон от 26 июля 2017 года № 187-ФЗ 

«О безопасности критической информационной инфраструктуры Российской Федерации»

Субъекты КИИ

Государственные
органы

Государственные 
учреждения

Российские 
юридические лица

Индивидуальные 
предприниматели

функционирующие

в сфере здравоохранения, науки, транспорта, связи, энергетики, государственной 
регистрации прав на недвижимое имущество и сделок с ним, банковской сфере и иных 
сферах финансового рынка, топливно-энергетического комплекса, в области атомной 
энергии, оборонной, ракетно-космической, горнодобывающей, металлургической и 
химической промышленности, российские юридические лица и (или) индивидуальные 
предприниматели, которые обеспечивают взаимодействие указанных систем или сетей

которым на праве собственности, аренды или на ином законном основании 

принадлежат объекты КИИ

информационные системы
автоматизированные 
системы управления 

информационно-
телекоммуникационные сети



3

Высшие учебные заведения
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Законопроект о внесении изменений в статью 2 Федерального закона 

«О безопасности критической информационной инфраструктуры Российской Федерации»



Статья 7 Федерального закона от 26 июля 2017 года № 187-ФЗ

Постановление Правительства Российской Федерации от 08 февраля 2018 г. № 127 «Об утверждении Правил категорирования 
объектов критической информационной инфраструктуры Российской Федерации, а также перечня показателей критериев 

значимости объектов критической информационной инфраструктуры Российской Федерации и их значений"

Сведения о результатах присвоения объекту критической информационной инфраструктуры 
одной из категорий значимости либо об отсутствии необходимости присвоения ему одной 

из таких категорий субъекты критической информационной инфраструктуры в письменном 
виде в десятидневный срок со дня принятия ими соответствующего решения направляют

в ФСТЭК России по утвержденной им форме.

В соответствии с критериями значимости и показателями их значений, 
а также порядком осуществления категорирования присваивают одну из категорий значимости 

принадлежащим им на праве собственности, аренды или ином законном основании 
объектам критической информационной инфраструктуры

Субъекты КИИ

Приказ ФСТЭК России от 22 декабря 2017 г. № 236 «Об утверждении формы направления сведений 
о результатах присвоения объекту критической информационной инфраструктуры одной из категорий 

значимости либо об отсутствии необходимости присвоения ему одной из таких категорий»

Постановление Правительства РФ от 24 декабря 2021 г. № 2431



Административная ответственность за непредставление сведений

Кодекс Российской Федерации 
об административных правонарушениях 

Статья 19.7.15. Непредставление сведений, предусмотренных законодательством в области обеспечения 
безопасности критической информационной инфраструктуры Российской Федерации

Часть 1. Непредставление или нарушение сроков представления в федеральный орган исполнительной власти, уполномоченный
в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, сведений
о результатах присвоения объекту критической информационной инфраструктуры Российской Федерации одной из категорий
значимости, предусмотренных законодательством в области обеспечения безопасности критической информационной
инфраструктуры Российской Федерации, либо об отсутствии необходимости присвоения ему одной из таких категорий
либо представление недостоверных сведений -
влечет наложение административного штрафа:
на должностных лиц в размере от десяти тысяч до пятидесяти тысяч рублей;
на юридических лиц - от пятидесяти тысяч до ста тысяч рублей.

Часть 3. Повторное совершение административного правонарушения, предусмотренного частью 1 настоящей статьи, -
влечет наложение административного штрафа
на должностных лиц в размере от пятидесяти тысяч до ста тысяч рублей;

на юридических лиц - от ста тысяч до двухсот тысяч рублей.



Типовые нарушения по результатам государственного контроля

1. Не представлены в ФСТЭК России сведения о результатах присвоения объектам критической информационной
инфраструктуры категорий значимости.
Тем самым нарушен пункт 17 Правил категорирования объектов критической информационной инфраструктуры
Российской Федерации.

2. Представлены недостоверные сведения о результатах присвоения объектам критической информационной
инфраструктуры категорий значимости.
Тем самым нарушен пункт 17 Правил категорирования объектов критической информационной инфраструктуры
Российской Федерации.

3. Сведения о результатах присвоения объектам критической информационной инфраструктуры категорий
значимости содержат неактуальную информацию.
Тем самым нарушен пункт 19.1 Правил категорирования объектов критической информационной инфраструктуры
Российской Федерации.

4. Не проведены работы по пересмотру установленных категорий значимости или решений об отсутствии
необходимости присвоения объектам КИИ таких категорий в связи с изменениями показателей критериев
значимости объектов КИИ и их значений, внесенных постановлением Правительства Российской Федерации
от 20 декабря 2022 г.№ 2360.
Тем самым нарушен пункт 21 Правил категорирования объектов критической информационной инфраструктуры
Российской Федерации.

5. Нарушаются сроки представления сведений о результатах присвоения объектам критической информационной
инфраструктуры категорий значимости.
Тем самым нарушены пункт 17, 19.1 Правил категорирования объектов критической информационной
инфраструктуры Российской Федерации.



Требования к значимым объектам критической информационной инфраструктуры

Документы разработаны в соответствии Федеральным законом от 26 июля 2017 г. № 187-ФЗ 

«О безопасности критической информационной инфраструктуры Российской Федерации»



Особенности реализации Требований

Значимые объекты КИИ, 
в которых обрабатывается информация, 

содержащая сведения, составляющие 
государственную тайну

Законодательство Российской Федерации 
о государственной тайне

Значимые объекты КИИ, 
являющиеся государственными 
информационными системами

Требования о защите 
информации, не составляющей 

государственную тайну, 
содержащейся в государственных 

информационных системах, 
утвержденные приказом ФСТЭК 

России от 11 февраля 2013 г. № 17

Значимые объекты КИИ, 
являющиеся информационными 

системами персональных данных

Требования к защите персональных 
данных при их обработке 

в информационных системах 
персональных данных, 

утвержденные постановлением 
Правительства Российской Федерации 

от 1 ноября 2012 г. № 1119

Значимые объекты КИИ, 
являющиеся информационно-

телекоммуникационными сетями

Нормативные правовые акты, 
разработанные Министерством 

цифрового развития, связи 
и массовых коммуникаций 

Российской Федерации
(Минкомсвязи России)



Требования к работникам структурного подразделения (специалистам) 

по безопасности (с 20.04.2023 г.)

Руководитель 

структурного 

подразделения

наличие высшего образования по направлению 

подготовки (специальности) в области 

информационной безопасности

или

иного высшего образования и документа, 

подтверждающего прохождение обучения 

по программе профессиональной переподготовки 

по направлению «Информационная безопасность»

наличие профессионального образования по направлению подготовки 

(специальности) в области информационной безопасности

или 

высшего образования и документа, подтверждающего прохождение обучения 

по программе повышения квалификации по направлению «Информационная 

безопасность»

Штатный работник 

(штатный 

специалист)  

структурного 

подразделения

наличие стажа 

работы в сфере 

информационной 

безопасности 

не менее 3 лет

прохождение не реже одного раза в 3 года обучения по программам повышения квалификации 

по направлению «Информационная безопасность»

Изменения в Требования, утвержденные приказом ФСТЭК России № 235 в части укомплектования 

структурного подразделения (должности специалиста) по безопасности



Изменения в Требования, утвержденные приказом ФСТЭК России № 235 

в части использования средств защиты информации

Для обеспечения безопасности значимых объектов критической информационной инфраструктуры должны применяться
сертифицированные на соответствие требованиям по безопасности средства защиты информации или средства, прошедшие
оценку соответствия в форме испытаний или приемки.

Применяемые средства защиты информации должны быть обеспечены технической поддержкой со стороны разработчиков
(производителей).
В случае невозможности обеспечения средств защиты информации технической поддержкой со стороны разработчиков
(производителей), субъектом критической информационной инфраструктуры должны быть реализованы организационные
и технические меры, обеспечивающие блокирование (нейтрализацию) угроз безопасности информации с необходимым уровнем
защищенности значимого объекта, в соответствии с Требованиями по обеспечению безопасности значимых объектов критической
информационной инфраструктуры Российской Федерации, утвержденными приказом ФСТЭК России от 25 декабря 2017 г. N 239.



Административная ответственность за нарушение Требований, 

утвержденных приказами ФСТЭК России №№ 235, 239

Кодекс Российской Федерации 
об административных правонарушениях 

Статья 13.12.1. Нарушение требований в области обеспечения безопасности критической информационной 
инфраструктуры Российской Федерации

Часть 1. Нарушение требований к созданию систем безопасности значимых объектов критической информационной
инфраструктуры Российской Федерации и обеспечению их функционирования либо требований по обеспечению безопасности
значимых объектов критической информационной инфраструктуры Российской Федерации, установленных федеральными
законами и принятыми в соответствии с ними иными нормативными правовыми актами Российской Федерации, если такие
действия (бездействие) не содержат признаков уголовно наказуемого деяния, -

влечет наложение административного штрафа

на должностных лиц в размере от десяти тысяч до пятидесяти тысяч рублей;

на юридических лиц - от пятидесяти тысяч до ста тысяч рублей.



Типовые нарушения по результатам государственного контроля

1. Не выполнены требования, предъявляемые к структурному подразделению, ответственному за обеспечение
безопасности значимых объектов критической информационной инфраструктуры.
Тем самым нарушены пункты 12, 13 Требований к созданию систем безопасности значимых объектов критической
информационной инфраструктуры Российской Федерации и обеспечению их функционирования.

2. Не разработаны Организационно-распорядительные документы по безопасности значимых объектов КИИ.
Тем самым нарушены пункты 23, 25 Требований к созданию систем безопасности значимых объектов критической
информационной инфраструктуры Российской Федерации и обеспечению их функционирования.

3. Не прошли используемые в качестве средств защиты информации операционные системы оценку на соответствие
требованиям по безопасности в форме сертификации, испытаний или приемки.
Тем самым нарушен пункт 18 Требований по обеспечению безопасности значимых объектов критической
информационной инфраструктуры Российской Федерации.

4. Не проводится внутренний контроль организации работ по обеспечению безопасности значимых объектов
критической информационной инфраструктуры и эффективности принимаемых организационных и технических мер.
Тем самым нарушены пункты 35, 36 Требований к созданию систем безопасности значимых объектов критической
информационной инфраструктуры Российской Федерации и обеспечению их функционирования.

5. Не созданы системы безопасности значимых объектов КИИ.
Тем самым нарушен пункт 7 Требований по обеспечению безопасности значимых объектов критической
информационной инфраструктуры Российской Федерации.

6. Не реализованы на значимых объектах КИИ организационные и технические меры по обеспечению их безопасности.
Тем самым не реализованы положения пункта 22 Требований по обеспечению безопасности значимых объектов
критической информационной инфраструктуры Российской Федерации.
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