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На сегодняшний день мероприятия по повышению информационной безопасности
отработаны федеральными и региональными органами исполнительной власти
(ФОИВ+РОИВ) на 96% в части создания штабов в рамках Поручения Заместителя
Председателя Правительства Российской Федерации Д.Н. Чернышенко от 06.03.2022
ДЧ-П10-3408кс

ФОИВ РОИВ

86/89
штабов по обеспечению 

кибербезопасности

региональных субъектов 

Российской Федерации 

организовано за прошедший 

период

П.1.1
Исполнение 

100%

П.1.2
Исполнение 

96% (создание 

штаба)

П.1.5
Исполнение 

98%

П.1.6
Исполнение 

100%

П.1.3
Исполнение 

100%

П.1.4
Исполнение 

100%

58/85 (68%) регионов отчитались о наличии структурного 

подразделения в прямом подчинении ответственного заместителя 

главы субъекта Российской Федерации.

П.4.1
Исполнение 100%

П.4.2
Исполнение 79%

71/71

штаб по борьбе с киберугрозами федеральных 

субъектов Российской Федерации организован 

за прошедший период

62/71 (87%) ФОИВ отчитались о наличии структурного 

подразделения в прямом подчинении ответственного 

заместителя руководителя федерального органа 

исполнительной власти Российской Федерации.

При координации Минцифры России созданы и возглавлены

штабы по обеспечению кибербезопасности субъектов

Российской Федерации. На базе таких штабов организовано

создание и обеспечение функционирования системы

отчетности по инцидентам в области кибербезопасности.

П.1.2

При координации Минцифры России созданы и возглавлены

штабы по борьбе с киберугрозами. На базе таких штабов

организовано создание и обеспечение функционирования

системы отчетности по инцидентам в области

кибербезопасности.

П.4.1
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Показатель «Информационная безопасность» 
оперативного рейтинга 

Методика показателя утверждена Протоколом заочного голосования членов

Президиума Правительственной комиссии по цифровому развитию, использованию

информационных технологий для улучшения качества жизни и условий ведения

предпринимательской деятельности от 20.04.2023 № 18

Июль 

2023 г.

Период введения показателя

1-15 число

текущего месяца

Сбор сведений

от ФОИВ и РОИВ

по показателю

за предыдущий месяц.

В июле период сбора

сведений продлен

до 20 числа.

16-20 число 

текущего месяца

Проверка сведений, 

полученных от ФОИВ и 

РОИВ, сотрудником 

Минцифры России.

В июле период 

проверки продлен до 25 

числа.

1-5 число 

следующего 

месяца

Публикация Показателя 

ИБ ФРЦТ и РРЦТ

Показатель

«Информационная

безопасность»

в ФРЦТ и РРЦТ

публикуется раз

в месяц.
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Подпоказатели показателя «Информационная
безопасность»

Запрашиваются информация, подтверждающая факт возложения полномочий по обеспечению

информационной безопасности на заместителя руководителя, а также наличие высшего

профильного образования или профессиональной переподготовки у заместителя руководителя,

повышения квалификации раз в 5 лет.
ПП 1

Запрашивается информация, подтверждающая факт создания структурного подразделения,

осуществляющего функции по обеспечению информационной безопасности. Проверяется наличие

утвержденной политика в области ИБ, перечня недопустимых событий и негативных последствий

для органа, функционирование Центра мониторинга ИБ по обнаружению, предупреждению

и ликвидации последствий для органа, налаженность информирования органом НКЦКИ

о компьютерных инцидентах.

ПП 2

Запрашивается информация о дополнительных мероприятиях по обеспечению ИБ. Проверяется

заключены ли регламенты взаимодействия НКЦКИ и Центра мониторинга ИБ по обнаружению,

предупреждению и ликвидации последствий для органа; осуществлено ли подключение

к технической структуре НКЦКИ; проводятся ли киберучения сотрудников в органе; почтовые

домены и настройки безопасности на почтовых доменах, используемые в органе

и его подведомственных организациях.

ПП 3
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Подпоказатели показателя «Информационная
безопасность»

Проводится независимый анализ уровня обеспечения ИБ в органе. С этой целью проверяется

осуществил ли орган оценку защищенности своих систем, при этом выясняется были ли выявлены

уязвимости и были ли они устранены, а также запрашивается информация о доле информационных

систем, в отношении которых реализуется публичная программа выявления уязвимостей

в программных сервисах информационных систем и информационных ресурсах с привлечением

специалистов за вознаграждение (BugBounty).

ПП 4

Проверяется обеспечение импортозамещения в органе. Запрашивается информация о доле

используемых средств защиты информации, а также доле затрат на них.ПП 5

Проверяется исполнение Указа Президента от 01.05.2022 № 250 «О дополнительных мерах

по обеспечению ИБ РФ». Запрашивается информация о сторонней организации, привлеченной

к осуществлению мероприятий ИБ органа, к осуществлению мероприятий по обнаружению,

предупреждению и ликвидации последствий компьютерных атак и реагированию на компьютерные

инциденты. Выясняется обеспечен ли беспрепятственный доступ ФСБ России к принадлежащим

органу информационным ресурсам, доля реализованных организационных и технических мер,

поступивших от ФСТЭК России и ФСБ России.

ПП 6
Обязательный, 

но не учитывается 

при расчете балла



Спасибо за внимание


