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• Эмпатия
• Стрессоустойчивость
• Коммуникабельность
• Стремление к саморазвитию
• Знание основ программирования, 

теории баз данных, сетевого и 
системного администрирования, 
криптографии

• Умение разбираться в 
законодательстве

• Умение разрабатывать 
документацию



• Мониторинг и сканировние хостов 
инфраструктуры ВУЗа на наличие 
уязвимостей, НСД

• Мониторинг сайта на наличие 
уязвимостей

• Анализ рисков и угроз
• Менеджмент ЭП и СКЗИ
• Управление доступом
• Организация обработки и защиты 

персональных данных
• Администрирование и анализ 

результатов DLP
• Выбор, внедрение и администрирование 

средств ТЗИ
• Администрирование ТЗИ спецчасти
• Мероприятия по КИИ
• Разработка ОРД
• Повышение осведомлености 

сотрудников в ИБ



Специалист ИБ

• Мониторинг и сканировние хостов 
инфраструктуры ВУЗа на наличие 
уязвимостей, НСД

• Мониторинг сайта на наличие 
уязвимостей

• Взаимодействие с IT подраздел.

Специалист ИБ
• Менеджмент ЭП и СКЗИ
• Выбор, внедрение и 

администрирование средств ТЗИ
• Администрирование и анализ 

результатов DLP

Специалист ИБ

• Мероприятия по КИИ
• Управление доступом
• Администрирование IDS, анализ, 

реагирование на инциденты, 
взаимодействие с НКЦКИ



• Организация обработки и защиты 
персональных данных

• Анализ рисков и угроз
• Разработка ОРД
• Администрирование ТЗИ спецчасти
• Повышение осведомлености 

сотрудников в ИБ
• Расследование инцидентов
• Общее руководство отделом

Начальник отдела 
(реально)

• Анализ рисков и моделирование 
угроз

• Разработка ОРД
• Повышение осведомлености 

сотрудников в ИБ, развитие 
культуры ИБ

• Общее руководство отделом

Начальник отдела 
(в идеале)



•  Не конкурентоспособный уровень 
заработной платы

• Получив необходимые знания и 
навыки, специалист   уходит в 
д р у г у ю  ко м п а н и ю  н а  б о л е е 
высокий уровень заработной платы 



Спасибо за внимание!


